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1. Ziel und Funktionsweise der Online-Module

1.1 Ziel der Online-Module

Mit Hilfe der KWP Online-Module wird es Ihnen ermdglicht, von entfernten Standorten aus auf
Teile Ihrer Daten im Unternehmen zuzugreifen.

Anders als bei Synchronisationstechniken haben Sie dabei immer direkten Zugriff auf Ihre
aktuellen Daten — auch Anderungen stehen sofort allen anderen Benutzern zur Verfiigung.
Synchronisationsvorgdnge und magliche Konflikte bei gleichzeitiger Anderung von Daten,
mobil und stationdr, werden vermieden.

Zugriff haben Sie von verschiedensten Hardware-Plattformen, angefangen vom PC zu Hause,
uber den Laptop des Monteurs bis hin zum PDA oder sogar Handy des Chef’s. Einzige
Voraussetzung: Internetfahigkeit und ein halbwegs moderner Browser auf dem Gerét.

1.2 Generelle Funktionsweise

Firewall (DSL Roter)

Fimennetzwerk

Die Funktionalitdten der KWP Online-Module sind auf 2 Ebenen verteilt. Von Ihrem
Internetbrowser aus rufen Sie eine Seite auf einem zentral von KWP gehosteten Webserver auf.
Durch Ihren eindeutigen Benutzernamen und lhr Passwort authentifizieren Sie sich am System.

Im Hintergrund kiimmert sich der Webserver darum, die benétigten Daten von lhrem Server zu

kwp-bNn\WiNn.net
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laden. Als ,,Ansprechpartner auf Ihrer Seite dient dazu ein kleiner Server-Dienst, dessen
einfache Installation und Einrichtung im Folgenden noch beschrieben wird. Dieser Datendienst
muss dafur natirlich entsprechend vom Webserver aus erreicht werden kdnnen. Hierfiir ist eine
stdndige Internetanbindung (z.B. DSL Flat) sowie eine entsprechend konfigurierte Firewall (incl.
oOffentlicher IP-Adresse oder Dynamic DNS) nétig. Auch diese Konfiguration und vor Allem die
Sicherheitsmechanismen werden im Folgenden beschrieben.

Der zentrale Webserver wiederum kiimmert sich um die Aufbereitung und Darstellung der
Daten, je nach Moglichkeiten des aufrufenden Clients (PC, PDA, Handy ...) stellt er die Daten

natlrlich entsprechend tbersichtlich und funktionell dar.

kwp-bNn\WiNn.net
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2. Voraussetzungen und Konfiguration

2.1 Firmenseitige Voraussetzungen zum Einsatz der Online-Module

2.1.1 SQL Server

Notwendige Voraussetzungen fir den Einsatz der Webmodule ist die Datenhaltung und
Anbindung Ihrer kwp-bnWin.net Software an einen SQL Server. Auch die kostenlose MSDE
bzw. deren Nachfolger SQL Server 2005 Express Edition sind daflr geeignet.

Sollten Sie Ihre Datenhaltung noch nicht auf SQL umgestellt haben, wenden Sie sich bitte
hierfur an Ihren zustdndigen KWP Vertriebspartner bzw. direkt an KWP.

2.1.2 User-Umstellung auf SQL

Da der Zugriff nur auf SQL Daten mdglich ist, miissen auch die Benutzerdaten der KWP
Software auf SQL umgestellt werden (in der Vergangenheit blieben diese aus technischen
Grinden immer lokal auf Access).

Die Umstellung der Benutzerdaten kann problemlos per Fernwartung von einem KWP
Vertriebspartner oder Mitarbeiter durchgefiihrt werden. Der zeitliche Aufwand hierbei ist
minimal, sofern die entsprechenden Programme zur SQL Konvertierung (SQL Enterprise
Manager oder SQL Server Management Studio) bereits auf einem Ihrer Rechner im Netzwerk
installiert sind.

Eine detaillierte Anleitung fur die User-Konvertierung nach SQL ist auf Anforderung bei KWP
erhaltlich.

kwp-bNn\WiNn.net
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2.1.3 DATACVER unter SQL (Optional)

Auch die Katalogsverwaltung ,,Datacver.mdb* sollte auf SQL umgestellt werden. Dies ist seit
der kwp-bnWin.net Version 6.6.112 maoglich.

Diese Umstellung kann ebenfalls per Fernwartung von einem KWP Vertriebspartner oder
Mitarbeiter durchgefiihrt werden.

Eine detaillierte Anleitung fur die Datacver-Konvertierung nach SQL ist auf Anforderung bei
KWP erhéltlich.

2.1.4 Artikelkataloge unter SQL (Optional)

Um letztendlich auch auf Artikelstammdaten zugreifen zu kdnnen ist es erforderlich, die
Artikeldaten ebenfalls auf SQL umzustellen.
Hier ist durchaus auch ein Misch-Betrieb mdglich, d.h. die Kataloge auf die mobil zugegriffen

werden muss stellen Sie um auf SQL, die Restlichen kdnnen unter Access bleiben.

2.1.5 Installation des zentralen KWP Serverdienstes auf lhrem Server

Der KWP Serverdienst ist ein modular aufgebauter Windows-Dienst, der auf einem Ihrer
Rechner im Netzwerk, idealerweise dem Server laufen sollte.

Fur diesen Dienst gibt es verschiedene Module die Uber diesen betrieben werden kénnen. Im
Auslieferungspaket ist beispielsweise bereits der ,,KWP Erinnerungsdienst® mit enthalten.
Né&heres dazu und auch die Installationsanleitung finden Sie als Readme Datei im
Installationspaket fiir den Serverdienst. Dieses Installationspaket kdnnen Sie kostenlos in IThrem

passwortgeschitzten Bereich des KWP Webportal (http://www.kwp-info.de) herunterladen.
Nach Starten des Setup wird lhnen die Readme automatisch angezeigt. Bitte installieren und
konfigurieren Sie diesen Serverdienst, bevor Sie mit der Konfiguration weitermachen. Fir die
Online-Module wird nun ein weiteres Modul des Serverdienstes benétigt: das ,,AspWeb
Hosting® — Modul.

kwp-bNn\WiNn.net
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Fur die Einrichtung dieses zusatzlichen Moduls gehen Sie bitte wie folgt vor:

- Stoppen Sie den KWP Serverdienst (,,bonNETServices* entweder Gber die

Systemsteuerung -> Dienste oder Uber das Konfigurationsprogramm des Dienstes)

- Kopieren Sie die zur Verfiigung gestellten Dateien ,,bonNETAspWeb.dll* und

,,Cassini.dll“ ins ,,bin“-Verzeichnis des KWP Serverdienstes

- Kopieren Sie das zur Verfiigung gestellte Verzeichnis ,,kwp dataservice™ komplett incl.

aller enthaltenen Dateien ins Installationsverzeichnis des KWP Serverdienstes

Die Verzeichnisstruktur und Inhalte sollten dann etwa so aussehen:

nwinlocal-Serverdienste -
% bnwinlocal-5 dienst m] 3
Datei  Eearbeiten  Ansicht  Faworiten  Extras  F | i';’
@ Zuriick - \._,) - lj}‘ | /- ) Suchen I{_ Crdrer Elv
Adresse |7 CrProgrammetbrvinlocal-Serverdienste j wechseln zu
Ordrer ¥ | _Mame = | Grife | Tvp
2 Adobe N [ bin Drateiordne
3 Ahead | kwp_dataservice Diateiardne
) AutoMai J @bnNetSewer.chm Z10KE Kompilierte
) Avery Zweckfarm Assistent 2.5 EbnNETServer.exe 40KE  Anwendur
=) Basic Date Picker @bnNETServer.exe.mnfig 4 KB =ML Config
) BrwinLocal brMETServer, InstallState SEE INSTALLST
= 1) [ E————— %) brET ServiceBasis. di 24 KB Programmk
I:uin E— EbnNETSerunFig.exe 300KE  Anwendur
) kwp_dataservice @bnNETSerunFig.exe.cu:unfig 4 KB xML Config
=) ca B 29 canfig. il 1KB  #ML Docurr
[5) CE Remate Taols r;] Download und Installation des. .. BKE Textdokum
) Cisco Systems \f_l Interop.bnaxMETDEPSth, dIl S5KE  Programmk
© common~1 EKwp.icD 1KE Symbol
©) ComPlus Applications RemindEinstellungen. <ml 1KE %ML Daocurr
| Componentone Studio, MET
[ [ mamnonenbtine Shodin BIET 2 0 hall 5 I I LI
kwp-bNn\WiNn.net
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Datei  Eearbeiten  Ansicht  Faworiten  Extras  F | i'f
@ Zuriick '\,_J - lﬁ /.j Suchen H__:“ Ordner v
Adresse Ihi'l C\Programme\brwinlocal-Serverdiensteibin j wechseln zu
Ordrer ¥ | _Mame = | Grife | Tvp
) Adobe ;I bBrMETAspit'eh, dil 40KE  Programmk
) ahead %) brE TEasis. di 116 KE  Programmb
) AutoMal J | %] brMETEUt kDR, d 52KE  Programmt
) Avery Zweckfarm Assistent 2.5 \}]bnNETCc'ntru:uIs.dll B3 KE  Programmk
[ Basic Date Picker 4 brHETDbConn. DL 32KB  Programmt
|3 BrwinLocal \i’]bnNETFDrm.dII 28 KB Programmk
B & brwinlacal-Serverdienste \i&]bnNETRemind.dll 124KE  Programmk
© bin | %] brMETServiceBasis, di 24KB Programmk
) kwp_dataservice \}]CI.Win.ClFlexGrid.Z.dll E40KE  Programmk
= ca - \}] C1.Win C1Input,2.dl 552 KB Programmk
|3 CE Remote Tools . Cassinii.dl 43 KB  Programmt
[ Cisco Systems
) Comman~1
[ ComPlus Applications
[ Componentone Studio, MET
F [F51 rammonenttine Shodin MET 2 0 ad K1 | _’I

- Danach 6ffnen Sie die Konfigurationsoberflache des Serverdienstes

(bnNetSrvConfig.exe). Es befindet sich hier nun ein weiterer Eintrag ,,AspWeb Hosting*:

kwp-bNn\WiNn.net
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x

ﬂmkunﬁguratur fiir bnNETServer _ Il:ll X

bnNETServer

kwp-bNn\WiNn.net

Pfad der Programmbibliotheken:
Co\Programme'bnwinlocal-Serverdienste'hin'

id |Mame | Beschreibung | Start |Setup |Test
0| Azptwieb Hosting Hasting Dienst fur Dakenzugrtf uber Inkemet Dienst(e] gestoppt
1| Erinnerungsdienst Erinnerungsdienst fir Temine und Aktivitaten

X Dienst(e] stoppen
o Dienst(s] starten

Korf. speichem

“ Hile

ﬂ} Schliefen

- Markieren Sie den neuen Eintrag fur den Start (Haken in Spalte Start) und speichern die
Konfiguration (Button ,,Konf. Speichern®).

- Offnen Sie die Setup-Einstellungen fiir das ,,AspWeb Hosting* Modul — dazu klicken Sie
in die Spalte ,,Setup* dieser Zeile und danach auf den hier erscheinenden Button. Da
noch keine Einstellungen gefunden wurden werden Sie erstmalig zum Hinterlegen und
Abspeichern aufgefordert.

Die Einstellungen an sich sind sehr einfach:
Waihlen Sie bei ,,Pfad zur ASP-Applikation* den Pfad zum vorhin kopierten Verzeichnis

»kwp_dataservice®.

kwp-bNn\WiNn.net
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ﬂmhnNETASpWEh - Konfiguration ﬂ

K.onfigurieren Sie hier die Werbindung zu lhrer SOL Datenbank.
Sobald Sie die Werbindungsdaten eingetragen und gespeichert haben, konnen Sie den Zugriff
Liber den Button ""Yerbindungstest" Uberpriifen.

Hosztinginformationen

Pfad zur A5P Applik.ation: IIu:u:aI-Serverdienste'kap_datasewice . |

Fuart: IBEIBB

Yirtuelles Yerzeichniz: I.-"kwp_u:lataserviu:e.-"

[E Speichern l

|W, Schighen |

- Anschliessend klicken Sie auf ,,Speichern® und dann auf ,,Schliessen®.

- Jetzt kdnnen Sie in der Server-Konfiguration den Serverdienst incl. der angehakten
Module wieder starten (Klick auf Button ,,Dienst(e) starten®.

- Nun kénnen Sie gleich testen, ob der Dienst richtig konfiguriert ist und auf Anfragen
antwortet:
Offnen Sie dazu den Internet Explorer (lokal auf dem Rechner auf dem der Dienst lauft)
und geben folgendes in die Adresszeile ein:
http://localhost:8088/kwp dataservice/Service.asmx
Hier werden auch gleich die vorhin getroffenen Einstellungen klar:
Wir greifen auf den lokalen PC (,,Jocalhost®) iiber den Port 8088 auf das virtuelle

kwp-bNn\WiNn.net
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Verzeichnis ,.,kwp dataservice® zu (dieses verweist physikalisch auf den vorhin
eingestellten Pfad). Darin wird die Datei ,,Service.asmx‘ gedffnet. Nach kurzer Zeit

sollte der angesprochene Webservice antworten und das Browserfenster in etwa so

aussehen:

f.'.-‘ Service Webdienst - Windows Internet Explorer 101 =l

=y Ié. http: /flocalbost: 8088 kwp_dataservice/Service, asnix: j || K IMSN Search L~

Links @ | Customize Links 4 | Links anpassen @ | Windows

ic? <he If‘éService ‘Webdienst f} - B - o= - I-_;}Sei_te - fﬂ; Extras - 2

Folgende Worgdnge werden unterstitzt. Eine ausfihrliche Definition finden Sie in der Dienstbeschreibunag.

» QuerySelectForDataSet

» TestReadingDataAccess

» TestServiceConnection

-
1| | »

|Fertig l_ l_ l_ l_ l_ m %] Lokales Intranet [® 1009 - 4

Falls dies so ist haben Sie die Einrichtung des Serverdienstmoduls erfolgreich abgeschlossen.

2.1.6 Konfiguration des Datenzugriffes

Nun muss noch die Verbindung zur SQL Datenbank fir das Serverdienstmodul eingerichtet
werden.

Dies ist sehr einfach und geschieht innerhalb einer Datei im vorhin kopierten Verzeichnis
»kwp_dataservice®. Die Datei heisst ,,web.config® und kann mit einem Texteditor (z.B. Notepad)
editiert werden.

Hier muss nur eine Zeile angepasst werden:

<connectionStrings>

kwp-bNn\WiNn.net
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<add name="kwp_ SQLConnectionString" connectionString="Data
Source=192.168.150.112;Initial Catalog=BNWINS;Persist Security
Info=True;User ID=bnwin2000_ user; Password=kwp; Pooling=False"
providerName="System.Data.SqlClient"/>

</connectionStrings>

Die Adresse des SQL Servers (bei Instanz mit ,,\ und angehdngtem Instanznamen, kann Gber IP-
Adresse oder Servernamen geschehen, Beispiele: Server01\KWP oder 192.168.150.112), den
Namen der SQL Datenbank (meist ,,BNWINS*), den benutzten User (,,bnwin2000 user*) und
das Passwort (,,kwp* -> Achung kleingeschrieben) miissen in dieser config-Datei richtig
eingetragen sein. Die Anderung ist tibernommen, sobald die Datei gespeichert ist.

) Sicherheitshinweis zum benutzen Datenbankuser:

An dieser Stelle kann sicherheitstechnisch auch eingegriffen werden, in dem z.B. ein eigener
SQL Benutzer mit eingeschrankten Rechten verwendet wird. Somit kann kein Zugriff tber
diesen Weg stattfinden, der rechtemassig uber die Méglichkeiten dieses Benutzers hinausgeht.

Weitere Infos hierzu bekommen Sie bei Bedarf bei Inrem KWP Vertriebspartner.

2.1.7 Feste IP-Adresse oder Dynamic DNS

Der Datendienst ist nun innerhalb Ihres Netzwerkes schon erreichbar. Fiir den externen Zugriff
muss er aber von aussen, genauer gesagt vom zentralen KWP Webserver aus erreichbar sein.
Im Folgenden wird ein DSL Anschluss lhres Netzwerks iber einen DSL Router vorausgesetzt.
Da hier nicht alle mdglichen Anschluss- und Hardwarevarianten abgedeckt werden kénnen, wird
die weitere Installation anhand des folgenden Szenarios beschrieben, bei den meisten anderen
Hardwareherstellern heissen die bendtigten Einstellungen gleich oder &hnlich:

- DSL Anschluss

- DSL Router Netgear FVVS318v3 Prosafe VPN Firewall (leistungsfahiger und trotzdem

kostengiinstiger DSL Router < 100 €)

kwp-bNn\WiNn.net
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Da die wenigsten DSL Anschlisse mit festen, von aussen erreichbaren IP Adressen eingerichtet

werden, wurde per Dynamic DNS eine Mdéglichkeit geschaffen, auch bei wechselnden

(dynamischen) IP Adressen von Aussen standig Uber die gleiche Adresse erreichbar zu sein.

Kostenlose Anbieter wie DynDns (http://www.dyndns.org) bieten diese Dienste an:

¥ DynDNS: Domain name setvices including Dynamic DNS, Custom DNS, Recursive DNS and more - - |EI|5|
Datei  Bearbeiten  Ansicht  Chronik  Lesezeichen Extras  Hilfe
| - - @ ﬁ © hitp: ffww dyndns comjservices/dns v B = |Google -

() DynDNS

Services

DMS Services

Custom DS
Secondary DNS
Recursive DS
Dynarnic DNS
Skatic DMS

TLD DNS

Dornain Registration
351 Certificates
Mail Services

MNetwork Monitoring

About

Services Account

User:

Suppart

Pazs: I

Lost Passwaord? - Create Account

Mews

Login |

DNS Services

OynDMS offers several DS services to fit al needs,

e Custorn DMS - Our flagship OMS ranagernent tool for your own domain

Secondary DNS - Add reliability to your own nameservers

Recursive DMS - Ensure DMS resolution for your DS gueties

Dynarnic DNS - The free dynamic DNS (DDMS) service
Static DMS - The free DNS service for those with static IP addresses

TLD DMS - DMS for operators of ccTLDs

works with your own domain name

Supports Dynamic IP Updates

and gTLDs

Custom DNS
es

es

Secondary DNS
hi=

M2,

Dynamic DNS Static DNS

o

es

Mo

es

| Fertig

=
4

Hier kénnen Sie sich einen Account beantragen, und damit den ,,Dynamic DNS* Dienst nutzen.

Sie erhalten einen Benutzernamen / Passwort sowie eine Adresse.

Diesen Account kdnnen Sie in Threm DSL Router eintragen. Er kimmert sich dann darum, dass

bei jedem Wechsel der externen IP Adresse diese Information bei DynDNS aktualisiert wird.

Von Aussen werden Anfragen an Thre DNS Adresse z.B. ,,max-mustermann.dyndns.org® somit

jederzeit an Ihre gerade gultige IP Adresse, und damit den ausseren Port Ihres DSL-Routers

weitergeleitet.

Im DSL Router hinterlegen Sie diese Einstellungen im Bereich ,,Dynamic DNS* 0.A.:

kwp-bNn\WiNn.net
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B tconn ot - Hirsoh ntemet xporer ol
| Dotei Bewbsten Ansicht Favoriten Extes 2 | A

Qan - ) - x) (2] ] st oo @3- L i - I QB ]

Adresse [ej hlm://wa-w.r;:ledo; net/start.him

Certificat :
p Dynamic DNS

CRL
VPN Status

Use a dynamic DNS service

€ None
Router Status @ rhck et g ’ .

® D, Click here for information
Attached Devices e e

Click hera for free trigl

Settings Backup TZ0.com -

(o Click here to register
Set Password NgODNS Lrhere 2
Diagnostics DynDNS
Router Upgrade Host and Domain Name

[max-muslermann dyndns.org
Dynamic DNS example: yourname.dyndns.org
LAN Set
o User Name [mustermannmax
Remote
Management Password l-o..oo..nco
Static Routes ™ Use wildcards
Apply | Cancel I
—r— —r—
[&] [T T [ itermet VZ

Sobald diese Einstellung hinterlegt und abgespeichert ist, starten Sie am Besten den DSL Router
neu, damit die beim néchsten Verbindungsaufbau zugewiesene IP Adresse bei DynDNS gleich

hinterlegt ist.

2.1.8 Port-Weiterleitung und Firewall-Einstellung

Mit den bisher getroffenen Einstellungen ist es fir Rechner im Internet bereits moglich, jederzeit
iber die DNS Adresse z.B. ,,max-mustermann.dyndns.org* auf den dusseren Port Ihres DSL
Routers zuzugreifen (das war bisher natlrlich schon genauso moglich, nur eben tber eine immer

andere IP-Adresse).

kwp-bNn\WiNn.net
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Nun werden aus Sicherheitsgriinden aber alle Anfragen von Aussen an Ihren DSL Router
geblockt (die sog. Firewall macht dies).

Fur unsere Zwecke bendétigen wir aber jetzt eine ganz spezielle Einstellung:

Es soll genau einem (1) Rechner im Internet erlaubt werden, Gber Angabe eines ganz speziellen
Ports auf einen ganz bestimmten Rechner (genauer auf einen darauf laufenden und an diesem
Port horchenden Dienst) in Ihrem Netzwerk zuzugreifen.

An den meisten DSL Routern kann man diese Einstellung tiber eine Kombination aus
,benutzerdefiniertem Dienst” und ,,Firewall-Regel* einstellen.

Als Erstes wird der ,,benutzerdefinierte Dienst* eingestellt:

7 NETGEAR Router - Microsoft Internet Explorer ' =10/ x|
| Datel Beabeiten Ansicht Favoriten Extas 2 - \7:'
IGW' > A _ﬂ Lﬂ \ -/ suchen ) CFavoriten 4| (- o ] - | EJ ol g “ \
‘!Adrege | ] http: /fevew.couterogn.netjstart.him ] £ Wechseinzu | Lnks ”i':z Y ‘

Services

Basic Settings

Service Definition
Name |KWP
Logs
Block Sites Type | TCP ]'
Rules Start Port [eoze
Services Finish Port g0z

Schedule

E-mail |Back| Applyl Cancel|

VPN Wizard

] Fertg [T T [ @ mtemet 4
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Hierzu erstellen wir den Dienst unter Angabe einer beliebigen Bezeichnung (z.B. ,,KWP*). Die
Definition gilt fiir Anfragen des Protokolls ,,TCP*, wobei Quell- und Zielport der Anfrage 8088
sein muss (oder eben was Sie vorhin eingestellt haben).

Dieser Dienst wird gespeichert und steht nun fiir die Firewallregeln zur Verfiigung:

2} NETGEAR Router - Microsoft Internet Explorer : — - = =101 x|
Dotei Beabeiten Arwicht Favoriten Extras 2 - @

Qo - ) - 1x] 2] )| st Formonn @) (3 o - J QB

A—tesse[ﬂ hitp:/jwewwe.routerlogin net/start him » ;]Wed;;zu |ths ”EG:_ -

. NETGEAR ProSafe VPN Firewall FV5318v3

Inbound Services
Basic Settings

Senvice [KWP(TCP:8088) |
Logs Action |ALLOW always ~]

-k Site
somtacs Send to LAN Server a2 Jree Jo  .Jro
Rules
Services WAN Users | Single address 'I
Schedute stat| 87 [106.[182 [55
E-mail
e GO RN R |
VPN Wizard Log |Never vI
IKE Policies
VPN Policies | Backl Apply I Cancel I
8] Fertg C T inemet 7

Bei der Regel handelt es sich um eine eingehende Regel ,,Inbound Service®, weil es Anfragen
von Aussen nach Innen betrifft.
In einer standardmaéssigen Firewall-Konfiguration sind erstmal alle Zugriffe von Innen nach

Aussen erlaubt, alle Zugriffe von Aussen nach Innen blockiert (,,Deny-All-Strategie®).
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Nutzen Sie flr die Erlaubnis-Regel den vorhin erstellten Dienst (TCP:8088->8088), definieren
die Regel als Erlaubnis (,,Allow always*) und leiten die passenden Anfragen (Port 8088) intern
an lhren Server weiter, an dem der KWP Serverdienst ,,ASpWeb Hosting* horcht (Send to LAN
Server: lokale IP Adresse des Servers).

» Der grosse sicherheitstechnische Vorteil dieser Losung ist es, dass dieser Zugriff nur von einem
Punkt, namlich dem zentralen KWP Webserver aus moglich ist. Tragen Sie also bei den
erlaubten WAN Users den Endpunkt ,,87.106.182.55% ein (entspricht der Adresse

www.bninfocenter.de).

Somit werden auch die im Internet zur Vorbereitung von Angriffen laufenden Port-Scanner nicht
iiber die Offnung dieses Ports aufmerksam, da Sie eben nicht mit dieser IP Adresse unterwegs
sind.

Die Firewall-Konfiguration lhres Routers kdnnte nun also so aussehen:

kwp-bNn\WiNn.net

Stand: Peter jun. Rixinger Seite 17 06.08.2010


http://www.bninfocenter.de/

KWP Informationssysteme GmbH
Abteilung Support

Konfiguration und Installation der KWP Online-Module

3 NETGEAR Router - Microsoft Internet Explorer e =

et - eaiion ) it Kot L Eame U 2 —— N | &
| ’ N 5 .

Qanak - Q- [x] (3] G| Jlswwn Soreen @) (2 5 - LK QB

Adregse [e_] hittp:/fwww routeriogn.net/start. him

Rules
Basic Settings

Outbound Services
Logs “"“‘|‘ —v’ﬁ—‘ Enable | Service Hame Achon } LAN Users WAN Servers Log |
Block Sites |Detautt| Yes Any | ALLOWalways | Any Any Never |
Rules
Services I»r_m—'l Edit I Move I Delote I
Scheduie Inbound Services .
E-mail J ¥ ;fu-’)l\".‘ Serwce Name Acbon LAN Server IP address| WAN Usars | Log \

cl 1| P KWP  |ALLOWaways| 192168150112  B7.106.182.55Never|
VPN Wizard iL‘w[.]u"! Yes Any BLOCK atways - l Any !Match§
IKE Policies o o
VPN Palicies Add I E“I MOV.I D“.hl
CAs
Certificates I™ Default DMZ Server [2z e 10 o
CRL I~ Respond to Ping on Internat WAN Port
VPN Status
Applyl Cancel l
I

2.2 Meldung der eingestellten Daten an KWP

Sobald Ihre internen Einstellungen komplett sind und funktionieren, melden Sie diese bitte an
KWP. Thnen wird dann ein ,,Admin“-Account eingerichtet, mit dessen Hilfe Sie lhre weiteren
Einstellungen vornehmen, weitere Benutzer einrichten kénnen usw.

Wie Sie bzw. der Kunde dabei vorgehen entnehmen Sie dem nachsten Punkt 2.3.
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Sie kénnen diese Seite zur Ubermittlung Ihrer Daten an KWP nutzen:

Bitte fiillen Sie alle Angaben aus und senden die Seite zurtick an KWP.

Firmenname:

Ansprechpartner:

Email-Adresse:

Checkliste Installation und Einstellungen:

o SQL Datenbank im Einsatz

0 User auf SQL umgestellt

o Datacver auf SQL umgestellt (optional)

o Artikelkataloge auf SQL umgestellt (zumindest die bendtigten — optional)
0 Zentraler KWP Serverdienst installiert und lduft

0 Modul ,,AspWeb Hosting* fiir Serverdienst eingebunden und konfiguriert
o Datenzugriff innerhalb ,,kwp_dataservice* (web.config) eingestellt

o DynDNS eingerichtet bzw. feste IP Adresse ist vorhanden

o DSL Router konfiguriert (Port-Weiterleitung und Firewall-Regel)

IP od. Dyndns: z.B. mein-account.dyndns.org
Genutzter Port: z.B. 8088

Virt. Verz.: z.B. kwp_dataservice

=> Zugriffsadresse: http:// : / /Service.asmx
Beispiel: http://mein-account.dyndns.org:8088/kwp_dataservice/Service.asmx

Bitte per Fax an die 0871-7008-34 oder die Ihnen separat mitgeteilte Faxnummer.
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2.3 Einstellungen im Webportal

Nachdem KWP lhre Einstellungen erhalten und geprift hat, bekommen Sie einen fur Sie
giiltigen ,,Admin‘“-Account incl. Passwort mitgeteilt.

Mit diesem Account konnen Sie sich auf der Startseite des ,,bnInfoCenter web* unter

http://www.bninfocenter.de anmelden.

Nur mit diesem Admin-Account haben Sie die Mdéglichkeit, sich Benutzerzugange einzurichten
bzw. zu verwalten, Rechte zu vergeben und weitere administrative Einstellungen zu treffen.
Sie finden alle Einstellmoglichkeiten im Bereich ,,Einstellungen® unter dem Punkt

,,2Administration*

W & Generele Einstellungen

ADR REG WA Logout
RIXINGER3
(ADMIN)

kwp-bNn\WiNn.net

b Generelle Einstellungen

Aligemein 2| | Andern von persénlichen Einstellungen
Startseite Firmen-ID: RIXINGER3
Einstelungen X Benutzername: RIXINGER3
Postbox infos | Pers Einst. | RSSTioer | Links Administrstion 2ug. BNWIN-User: ADMIN
Verbindungstests
——
Adressen Al Online-Modul BASIS: unbegrenzt freigeschaltet
— Freischaltung Benutzer: 6 Benutzer maximal
Ubersicht Aktuelle Benutzer: 5 Benutzer momentan vorhanden
Online-Modul AKTIVITATEN: unbegrenzt freigeschaltet
e ———
T o f ] Vorh. Benutzer | Neuer Banutzer Online-Modul WARTUNG: unbegrenzt freigeschaltet
Al
Vorhandene Benutzer bearbeiten:
Benutzerkalender

Monteursteuerung Benutzername BNWIN Letzter Login Status
Neer Termin | aarbeiter AA 05.07.2007 11:35:41 Nicht angemeldet Select
1 khsper KS 08.08.2008 08:54:34 Nicht angemeldet Select
& % prixinger2 PR) 05.07.2007 11:49:23 Nicht angemeldet Select
Personis Vorlags | rixinger3mont 11.08. 10:00:4 icht angemeldet elect
ersoniiche Vorlage ]| 3 PRI 09.2008 10:00:49 Nicht Id Sel
Neue Aktivitat ‘ <>
Benutzername:
Regie - Auftra
FoEabion BNWIN: [AA -]
Wartung ~ Anlagen
e-Mail Adresse: p

Wartung - Auftrage
Benutzer entsperren
H Benutzer léschen
= [ Ancerungen speichern

Projekt - sicht
PIERLSLversch Kommentar:

Durch die Funktion "Passwort zuriicksetzen” wird das Passwort des Benutzers automatisch
zurickgesetzt, Das neue hinterlegte Passwort wird in das unten stehende Feld geschrieben, ﬂ
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2.3.1 Benutzerverwaltung

Mit Hilfe des Admin-Accounts kénnen Sie sich wiederum lhre eigenen Benutzer im
bninfoCenter web anlegen. Jeder Benutzer muss dabei einem Benutzer in Ihrer kwp-bnWin.net
Software zugeordnet sein, Beispiel:

Sie legen einen neuen Benutzer ,,fmustermann‘* an, vergeben ein Passwort und weisen ihm den
Benutzer ,, fimu* in Ihrer kwp-bnWin.net Software zu. Die Lese- und Schreibberechtigung
innerhalb der Online-Module entspricht den Berechtigungen des Benutzers ,,fmu‘ in kwp-
bnwin.net.

Der Benutzer kann sich ab sofort unter http://web.bninfocenter.de oder aber am PDA auch unter

http://mobile.bninfocenter.de mit dem von Ihnen erstellten Benutzernamen und Passwort

anmelden. Er hat wie erwahnt die Rechte des Benutzers aus kwp-bnwin.net, kann sein eigenes
Passwort (innerhalb einer Mindest-Sicherheits-Voraussetzung) andern und greift auf die Daten

(Termine, Aktivitdten etc.) des Benutzers ,,fmu“ zu.

Sofern Sie auch Monteure mit mobilen Geréten ausstatten wollen, ist es erforderlich, auch in
kwp-bnWin.net Benutzer-Login’s fiir diese Monteure zu erstellen.

Beispiel:

Ihren Monteur Alfons Arbeiter haben Sie bereits in der Personalverwaltung von kwp-bnWin.net
angelegt. Erstellen Sie in der Benutzerverwaltung nun auch noch einen Benutzer mit Login-
Kiirzel ,,AA“. In der Personalverwaltung gibt es beim Monteur ,, Alfons Arbeiter “ die
Einstellmoglichkeit ,, korrespondierender Benutzer “. Hier tragen Sie nun ,,AA“ ein. So weil} das
Programm, dass der Monteur ,, Arbeiter Alfons “ und der Benutzer ,,AA“ ein und dieselbe Person
sind — in seinem Benutzerkalender sieht er nun z.B. alle seine Termine.

Dem Online-Benutzer weisen Sie ebenfalls den kwp-bnWin.net Benutzer ,,AA* zu.
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2.3.2 Sicherheitsaspekte

Die integrierte Benutzerverwaltung bietet einige Massnahmen, welche die Sicherheit bei der

J Benutzung der Online-Module nochmals erhéhen:

angelegte Benutzernamen miissen mindestens 6 Stellen oder langer sein. Ein ,,Erraten
von Benutzerkdrzeln wird somit erschwert

das Passwort muss mindestens 6 Stellen lang sein, generell gilt je langer und
komplizierter ein Passwort, desto sicherer ist es. Es wird daher empfohlen ein Passwort
mit mindestens einer Zahl, einem Buchstaben und idealerweise einem Sonderzeichen ($,
%, &, usw.) zu wahlen

ein Benutzeraccount wird nach 5 fehlerhaften Anmeldeversuchen gesperrt. Ein erraten
des Passwortes kann so erschwert werden. Ist ein Account gesperrt, kann dieser nur
wieder von Threm ,,Admin‘“-Account entsperrt werden. Ist Thr ,,Admin*“-Account gesperrt,
kann dieser nur von KWP entsperrt werden.

Passworter werden generell nur als Hash-Wert in den Datenbanken gespeichert.
Technisch ist es so nicht mehr méglich das Passwort auszulesen, auch KWP wird Ihnen
Ihr eingestelltes Passwort nicht verraten kdnnen, falls Sie dieses mal vergessen haben
sollten. Es ist nur moglich ein Passwort mit einem neuen Wert zu berschreiben.

Es wird generell empfohlen, Ihr Passwort von Zeit zu Zeit zu &ndern.

Bereits die Architektur der KWP Online-Module bringen ein erhéhtes Mass an Sicherheit

mit, sofern Dienste, Zugriffe und Router-/Firewalleinstellungen korrekt eingerichtet wurden:

Wichtigster Sicherheitsmechanismus ist wie bereits erwahnt, die Restriktion der
erlaubten IP-Adressen innerhalb der Firewall auf die eine des KWP Webservers. So wird
von vornherein vermieden, dass zuféllig durchgefiihrte Port-Scans erfolgreich einen
offenen Port in der Firewall identifizieren. Leider beherrschen auch heute immer noch

nicht alle DSL Router diese Option. KWP empfiehlt, in so einem Fall einen
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Hardwaretausch vorzunehmen. Der angesprochene Router ,,Netgear ProSafe FvS 318v3“
ist im Handel fr unter 100 Euro erhéltlich und unterstutzt diese Einstellungen.

- Samtliche Ubertragungen werden mit einer 256-bit https Verschliisselung gesichert. So
ist auch das Abhdren der Verbindung und evtl. mégliche Ausspahen von Passwortern

nicht ohne unverhéltnissmassigen Aufwand moglich.
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