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1. Ziel und Funktionsweise der Online-Module

1.1 Ziel der Online-Module

Mit Hilfe der KWP Online-Module wird es Ihnen ermdglicht, von entfernten Standorten
aus auf Teile Ihrer Daten im Unternehmen zuzugreifen.

Anders als bei Synchronisationstechniken haben Sie dabei immer direkten Zugriff auf
Ihre aktuellen Daten — auch Anderungen stehen sofort allen anderen Benutzern zur
Verfigung. Synchronisationsvorgange und mogliche Konflikte bei gleichzeitiger
Anderung von Daten, mobil und stationar, werden vermieden.

Zugriff haben Sie von verschiedensten Hardware-Plattformen, angefangen vom PC zu
Hause, Uber den Laptop des Monteurs bis hin zum PDA oder sogar Handy des Chef’s.
Einzige Voraussetzung: Internetfahigkeit und ein halbwegs moderner Browser auf dem

Gerat.

1.2 Generelle Funktionsweise

Firewall (DSL Roter)

Firmennetzwerk

kwp-bNn\Win.net
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Die Funktionalitaten der KWP Online-Module sind auf 2 Ebenen verteilt. Von lhrem

Konfiguration und Installation der KWP Online-Module

Internetbrowser aus rufen Sie eine Seite auf einem zentral von KWP gehosteten
Webserver auf.

Durch lhren eindeutigen Benutzernamen und Ihr Passwort authentifizieren Sie sich am
System. Im Hintergrund kimmert sich der Webserver darum, die benétigten Daten von
Ihrem Server zu laden. Als ,Ansprechpartner” auf lhrer Seite dient dazu ein kleiner
Server-Dienst, dessen einfache Installation und Einrichtung im Folgenden noch
beschrieben wird. Dieser Datendienst muss dafur naturlich entsprechend vom
Webserver aus erreicht werden kénnen. Hierfur ist eine stéandige Internetanbindung
(z.B. DSL Flat) sowie eine entsprechend konfigurierte Firewall (incl. 6ffentlicher IP-
Adresse oder Dynamic DNS) nétig. Auch diese Konfiguration und vor Allem die
Sicherheitsmechanismen werden im Folgenden beschrieben.

Der zentrale Webserver wiederum kiimmert sich um die Aufbereitung und Darstellung
der Daten, je nach Moglichkeiten des aufrufenden Clients (PC, PDA, Handy ...) stellt er

die Daten natirlich entsprechend Ubersichtlich und funktionell dar.

kwp-bNn\Win.net
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2. Voraussetzungen und Konfiguration

2.1 Firmenseitige Voraussetzungen zum Einsatz der Online-Module

2.1.1 SQL Server

Notwendige Voraussetzungen fur den Einsatz der Webmodule ist die Datenhaltung und
Anbindung Ihrer kwp-bnWin.net Software an einen SQL Server. Auch die kostenlose
MSDE bzw. deren Nachfolger SQL Server 2005 Express Edition sind dafur geeignet.
Sollten Sie lhre Datenhaltung noch nicht auf SQL umgestellt haben, wenden Sie sich

bitte hierfiir an Ihren zustandigen KWP Vertriebspartner bzw. direkt an KWP.

2.1.2 User-Umstellung auf SQL

Da der Zugriff nur auf SQL Daten maoglich ist, missen auch die Benutzerdaten der KWP
Software auf SQL umgestellt werden (in der Vergangenheit blieben diese aus
technischen Grinden immer lokal auf Access).

Die Umstellung der Benutzerdaten kann problemlos per Fernwartung von einem KWP
Vertriebspartner oder Mitarbeiter durchgefiihrt werden. Der zeitliche Aufwand hierbei ist
minimal, sofern die entsprechenden Programme zur SQL Konvertierung (SQL
Enterprise Manager oder SQL Server Management Studio) bereits auf einem lhrer
Rechner im Netzwerk installiert sind.

Eine detaillierte Anleitung fur die User-Konvertierung nach SQL ist auf Anforderung bei
KWP erhaéltlich.

kwp-bNn\Win.net
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2.1.3 DATACVER unter SQL (Optional)

Auch die Katalogverwaltung ,Datacver.mdb” sollte auf SQL umgestellt werden. Dies ist
seit der kwp-bnWin.net Version 6.6.112 mdglich.

Diese Umstellung kann ebenfalls per Fernwartung von einem KWP Vertriebspartner
oder Mitarbeiter durchgefuihrt werden.

Eine detaillierte Anleitung fur die Datacver-Konvertierung nach SQL ist auf Anforderung
bei KWP erhaltlich.

2.1.4 Artikelkataloge unter SQL (Optional)

Um letztendlich auch auf Artikelstammdaten zugreifen zu kénnen ist es erforderlich, die
Artikeldaten ebenfalls auf SQL umzustellen.

Hier ist durchaus auch ein Misch-Betrieb moglich, d.h. die Kataloge auf die mobil
zugegriffen werden muss stellen Sie um auf SQL, die Restlichen kénnen unter Access

bleiben.

2.1.5 Installation des zentralen KWP Serverdienstes auf lhrem Server

Der KWP Serverdienst ist ein modular aufgebauter Windows-Dienst, der auf einem lhrer
Rechner im Netzwerk, idealerweise dem Server laufen sollte.

Fur diesen Dienst gibt es verschiedene Module die tber diesen betrieben werden
konnen. Das Installationspaket konnen Sie kostenlos in Ihrem passwortgeschitzten

Bereich des KWP Webportal (http://www.kwp-info.de) herunterladen.

Bitte installieren und konfigurieren Sie diesen Serverdienst, bevor Sie mit der
Konfiguration weitermachen. Fur die Online-Module wird nun ein weiteres Modul des
Serverdienstes bendtigt: das ,bin_DataService* — Modul. (Webportal, Kunden-Bereich-

Downloadbereich, Serverdienst und Module, Modul Online-Module)

kwp-bNn\Win.net
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Fur die Einrichtung dieses zusatzlichen Moduls gehen Sie bitte wie folgt vor:

- Stoppen Sie den KWP Serverdienst (,BnServerDienste“ entweder tber die

Systemsteuerung -> Dienste oder tUber das Konfigurationsprogramm des

Dienstes)

- Kopieren Sie den zur Verfiigung gestellten Ordner ,bin_DataService“ in das

Verzeichnis des KWP Serverdienstes

Die Verzeichnisstruktur und Inhalte sollten dann etwa so aussehen:

bin_DataService
BnServerDienste2
BnwinLocal
Commen Files
DVD Maker
) Internet Explorer
Microsoft Analysis

J Microsoft Office _—

1

’ 7 Elemente

= ][O ]
@@v' <« Lokaler Datentrdger (C:) » Programme » BnServerDienste » v |4’ “ BnServerDienste durchsuchen p el ‘
Organisieren v In Bibliothek aufnehmen v Freigeben fir v Brennen Neuer Ordner =+ [ @
5| Dokumente 5 Name ; Anderungsdatum Typ GroBe
&' Musik )
. bin Dateiordner
E Videos y . =
bin_DataService Dateiordner
= @ bnNetServer.chm Kompilierte HTML... 178 KB
4 M Computer ) ) i
By ™ bnNETServerDienst.exe Anwendung 156 KB
4 o Lokaler Datentrager (C . . . ~
| 7] bnNETServerDienst.exe.config CONFIG-Datei 2KB
Benutzer 2 i q
i [= o bnNETServerDienstConfig.exe Anwendung 427 KB
nwin =
? | 7] bnNETServerDienstConfig.exe.config CONFIG-Datei 2KB
Buchungsautomat
PerflLogs
4 Programme
) Adobe
4 BnServerDienste
J bin

kwp-bNn\Win.net
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wuv’ .. « Programme » BnServerDienste » bin_DataService » v | 5 H bin_DataService durchsuchen pe |
Organisieren v In Bibliothek aufnehmen » Freigeben far v Brennen Neuer Ordner = v [ @t
¥ Dokumente 4 Name Anderungsdatum Typ GroBe
& Musik . i
. \. kwp_Dataservice 3.05.201311:31 Dateiordner
BE videos - ) : S .
%] bnNETAspWeb.dll 13.05.201311:31 Anwendungserwe... 42 KB
|%] bnNETBasics.dll 13.05.201311:31 Anwendungserwe... 516 KB
1M Computer - . s
|%| bnNETBasis.dll 13.05.201311:31 Anwendungserwe... 136 KB
ﬂ" Lokaler Datentréger (C = )
|%] bnNETButten.dll 13.05.201311:31 Anwendungserwe.., 50 KB
. Benutzer " ) 3
S 3 |%| bnNETServiceBasis.dll 13.05.201311:31 Anwendungserwe... 22 KB
. bnwin =
; |%| CassiniDev-lib.dll 13.05.201311:31 Anwendungserwe... 106 KB
Buchungsautomat ) S . S
—_— |%]| Interop. ADODB.dII 13.05.2013 11:31 Anwendungserwe.., 96 KB
erflLogs
9 |%) Interop.bnAXNETDbPath.dll 13.05.201311:31 Anwendungserwe... 5KB
) Programme - ) P i
A B %] KWPCommandButtonNET.dII 13.05.201311:31 Anwendungserwe... 158 KB
, Adobe
BnServerDienste
) bin
. bin_DataService
, BnServerDienste2
) BnwinlLocal
Commen Files
DVD Maker
) Internet Explorer
Microsoft Analysis
) Microsoft Office !
ol At « 1 | »
’ 10 Elemente
- Danach 6ffnen Sie die Konfigurationsoberflache des Serverdienstes
(bnNETServerDienstConfig.exe). Es befindet sich hier nun ein Eintrag
~AspWeb Hosting":
v
kwp-bNn\WiNn.net
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kwp-bnwl n net bnNETServerDienst
Pfad der Programmbibliotheken: f.‘
C:\Program Files\BnServerDienste\ ‘.‘s
id |Name Beschreibung |Start  |Setup | Test
] Asp\web Hosting Hosting Dienst fiir Datenzugriff ber Internet Diense)gestoppt

x Dienst(e) stoppen

 Dienst{e) starten

Konf. speichern

“ Hilfe

&L schlieten

- Markieren Sie den neuen Eintrag fir den Start (Haken in Spalte Start) und
speichern die Konfiguration (Button ,Konf. Speichern®).

- Offnen Sie die Setup-Einstellungen fir das ,AspWeb Hosting“ Modul — dazu
klicken Sie in die Spalte ,Setup” dieser Zeile und danach auf den hier
erscheinenden Button. Da noch keine Einstellungen gefunden wurden, werden
Sie erstmalig zum Hinterlegen und Abspeichern aufgefordert.

Die Einstellungen an sich sind sehr einfach:

kwp-bNn\Win.net
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Wabhlen Sie bei ,Pfad zur ASP-Applikation“ den Pfad zum Verzeichnis
.Kwp_dataservice"“.

£7 bnNETAsp\Web - Konfiguration

Konfigurieren Sie hier die Verbindung zu lhrer "kwp_dataservice” ASP.NET Anwendung.

Hostinginformationen

Pfad zur ASP Applikation: C:\Program Files'\BnServerDienste'bin_DataService \kwp_Dataserv | i
Port: 8088

Vituelles Verzeichnis:  /kwp_dataservice.

E Speichern

Bl schiieten

- Anschliel3end klicken Sie auf ,Speichern und dann auf ,Schlie3en®.

- Jetzt kdnnen Sie in der Server-Konfiguration den Serverdienst incl. der
angehakten Module wieder starten (Klick auf Button ,Dienst(e) starten®).

- Bitte geben Sie den eingetragenen TCP-Port in Ihrer Windows-Firewall des
Rechners frei

- Nun kdnnen Sie gleich testen, ob der Dienst richtig konfiguriert ist und auf
Anfragen antwortet:
Offnen Sie dazu den Internet Explorer (lokal auf dem Rechner auf dem der
Dienst lauft) und geben folgendes in die Adresszeile ein:
http://localhost:8088/kwp_dataservice/Service.asmx

kwp-bNn\Win.net
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Hier werden auch gleich die vorhin getroffenen Einstellungen klar:

Wir greifen auf den lokalen PC (,localhost®) Gber den Port 8088 auf das virtuelle
Verzeichnis ,kwp_dataservice“ zu (dieses verweist physikalisch auf den vorhin
eingestellten Pfad). Darin wird die Datei ,Service.asmx® gedffnet. Nach kurzer

Zeit sollte der angesprochene Webservice antworten und das Browserfenster in

etwa so aussehen:

(€ Service Webdienst - Windows Internet Explorer o= @
@v\v lé http://localhost:8088 /kwp_dataservice/Service.asmx v] }_} ’ ‘7‘ X } I Bing P -

v Favoriten | 53 U Vorgeschlagene Sites v @ | Web Slice-Katalog v
P v [f] mm v Seitev Sicherheitv Extrasz v ‘@"v ”

€ Service Webdienst {aa)

Service 1

Folgende Vorgange werden unterstitzt. Eine ausfiuhrliche Definition finden Sie in der Dienstbeschreibung. ‘

m

o DataSetMultipleStatements

¢ QueryDBMultipleStatements

® QueryDBSelectForDataSet

e QueryMultipleStatements

® QuerySelectForDataSet

»

v #100% v

"

0 Internet | Geschitzter Modus: Inaktiv ‘a

Falls dies so ist haben Sie die Einrichtung des Serverdienstmoduls erfolgreich

abgeschlossen.
Wichtige Info: Wenn Sie den Serverdienst deinstallieren, kommt es auf diesem

PC zu Problemen mit Inrem KWP Hauptprogramm, hier muss eine

Reparaturinstallation durchgefuhrt werden!

kwp-bNn\Win.net
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2.1.6 Konfiguration des Datenzugriffes

Nun muss noch die Verbindung zur SQL Datenbank fiir das Serverdienstmodul
eingerichtet werden. Dies ist sehr einfach und geschieht innerhalb einer Datei im
Verzeichnis ,kwp_dataservice®. Die Datei heil3t ,web.config“ und kann mit einem
Texteditor (z.B. Notepad) editiert werden. Hier muss nur eine Zeile angepasst werden:
<connectionStrings>

<add name="kwp_SQLConnectionString" connectionString="Data
Source=192.168.150.112;Initial Catalog=BNWINS;Persist Security Info=True;User
ID=bnwin2000_user; Password=kwp; Pooling=False"
providerName="System.Data.SqlClient"/>

</connectionStrings>

Die Adresse des SQL Servers (bei Instanz mit ,\“ und angehangtem Instanznamen,
kann Uber IP-Adresse oder Servernamen geschehen, Beispiele: Server01\KWP oder
192.168.150.112), den Namen der SQL Datenbank (meist ,BNWINS®), den benutzten
User (,bnwin2000_user®) und das Passwort (,kwp“ -> Achtung kleingeschrieben)

mussen in dieser config-Datei richtig eingetragen sein. Die Anderung ist tibernommen,

) sobald die Datei gespeichert ist.

Sicherheitshinweis zum benutzen Datenbankuser:

An dieser Stelle kann sicherheitstechnisch auch eingegriffen werden, in dem z.B. ein
eigener SQL Benutzer mit eingeschrankten Rechten verwendet wird. Somit kann kein
Zugriff Uber diesen Weg stattfinden, der rechtmaflig tber die Moglichkeiten dieses
Benutzers hinausgeht. Weitere Infos hierzu bekommen Sie bei Bedarf bei Ihrem KWP

Vertriebspartner.

kwp-bNn\Win.net
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2.1.7 Feste IP-Adresse oder Dynamic DNS

Der Datendienst ist nun innerhalb Ihres Netzwerkes schon erreichbar. Fir den externen
Zugriff muss er aber von aul3en, genauer gesagt vom zentralen KWP Webserver aus
erreichbar sein.
Im Folgenden wird ein DSL Anschluss Ihres Netzwerks Uber einen DSL Router
vorausgesetzt.
Da hier nicht alle mdglichen Anschluss- und Hardwarevarianten abgedeckt werden
kénnen, wird die weitere Installation anhand des folgenden Szenarios beschrieben, bei
den meisten anderen Hardwareherstellern hei3en die bendtigten Einstellungen gleich
oder &hnlich:

- DSL Anschluss

- DSL Router Netgear FVS318v3 Prosafe VPN Firewall (leistungsfahiger und

trotzdem kostengulnstiger DSL Router < 100 €)

Da die wenigsten DSL Anschlisse mit festen, von aul3en erreichbaren IP Adressen
eingerichtet werden, wurde per Dynamic DNS eine Mdglichkeit geschaffen, auch bei
wechselnden (dynamischen) IP Adressen von aul3en standig Uber die gleiche Adresse
erreichbar zu sein.

Kostenlose Anbieter wie DynDns (http://www.dyndns.org) bieten diese Dienste an:

kwp-bNn\Win.net
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l’;’)Dg,rnDNS: Domain name services including Dynamic DNS, Custom DNS, Recursive DNS and more - Mozil = |EI|5|

Konfiguration und Installation der KWP Online-Module

Datei  Bearbeiten  Ansicht  Chronik  Lesezeichen Extras  Hilfe

</E| - - @ ﬁ o http: | fws . dvndns . camyservicesfdns/ v | B ' Google bt

(Y DynDNS | _Logn |

Lost Passwaord? - Create Account

About Services Account Suppart s

Servi -
SIIEEs DNS Services

DS Services
DynDMS offers several DS services to fit all needs,

Cuskam DNS
Secondary DNS ) .
) e Custorn DMS - Our flagship OMS ranagernent tool for your own domain
Recursive DMNS
Dynamic DNS e Secondary DNS - Add reliability to your own nameservers
Skatic DS & Recursive DMS - Ensure DMS resolution for your DNS gueries —
TLD OMNS & Dynarmic DS - The free dynamic DNS (DOMS) service

Static DMS - The free DNS service for those with static IP addresses
TLD DMS - DMS for operators of ccTLDs and gTLDs

Domain Registration

351 Certificates

Mail Services Custom DNS Secondary DNS  Dynamic DNS Static DNS
works with your own domain name fes Yas Mo Mo
MNetwork Monitaring
Supports Dynamic IP Updates Yes IS Yes es

Kl

| Fertig

Hier kdnnen Sie sich einen Account beantragen, und damit den ,Dynamic DNS* Dienst
nutzen. Sie erhalten einen Benutzernamen / Passwort sowie eine Adresse.

Diesen Account kbnnen Sie in Threm DSL Router eintragen. Er kimmert sich dann
darum, dass bei jedem Wechsel der externen IP Adresse diese Information bei
DynDNS aktualisiert wird. Von aul3en werden Anfragen an lhre DNS Adresse z.B. ,max-
mustermann.dyndns.org” somit jederzeit an Ihre gerade gultige IP Adresse, und damit
den aulReren Port Ihres DSL-Routers weitergeleitet.

Im DSL Router hinterlegen Sie diese Einstellungen im Bereich ,Dynamic DNS“ 0.A.:

kwp-bNn\Win.net
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) NETGEAR Router - Microsoft Internet Explorer s =10 x|

\mwwmmamz

Qs O WD som e @5 2 - O

} ;&m & hlm:}/www.rwleﬁomnﬂ/sw;hm

Certificates B A
o Dynamic DNS

CRL
VPN Status

Use a dynamic DNS service

€ None
Router Status e rhck haih e ’ .

& D Click here for information
Attached Devices p DInONS.on

lick here for freq trigl

Settings Backup TZ0.com

(& Click here to register
Set Password NgODNS S =
Diagnostics DynDNS
Router Upgrade Host and Domain Name

[max-muslermann dyndns.org
Dynamic DNS example: yourname.dynans. org
LAN Set
o User Name [mustermannmax
Remote
Management Password I-oooooooooo
Static Routes ™ Use wildcards
Applyl Cancel I
—r— —r—
] [T T [ mternet 7

Sobald diese Einstellung hinterlegt und abgespeichert ist, starten Sie am Besten den
DSL Router neu, damit die beim nachsten Verbindungsaufbau zugewiesene IP Adresse

bei DynDNS gleich hinterlegt ist.

2.1.8 Port-Weiterleitung und Firewall-Einstellung

Mit den bisher getroffenen Einstellungen ist es fir Rechner im Internet bereits méglich,
jederzeit Uber die DNS Adresse z.B. ,max-mustermann.dyndns.org” auf den aul3eren
Port Ihres DSL Routers zuzugreifen (das war bisher nattrlich schon genauso mdglich,

nur eben Uber eine immer andere IP-Adresse).

kwp-bNn\Win.net
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Nun werden aus Sicherheitsgriinden aber alle Anfragen von auf3en an lhren DSL
Router geblockt (die sog. Firewall macht dies).

Fir unsere Zwecke bendtigen wir aber jetzt eine ganz spezielle Einstellung:

Es soll genau einem (!) Rechner im Internet erlaubt werden, Giber Angabe eines ganz
speziellen Ports auf einen ganz bestimmten Rechner (genauer auf einen darauf
laufenden und an diesem Port horchenden Dienst) in lnrem Netzwerk zuzugreifen.
An den meisten DSL Routern kann man diese Einstellung tber eine Kombination aus
zbenutzerdefiniertem Dienst” und ,Firewall-Regel” einstellen.

Als Erstes wird der ,benutzerdefinierte Dienst” eingestellt:

= =101
| Datel Beabeten Anscht Eavoriten Exvas 2 | & |
(Qansk - () - (x] 2] (| I seen Jormoen @) 3- 2o~ I QB |
| Aresse [] g coterognoetistarthn | E)Wedudhn [ ?[&; - |

NETGEAR ProSafe VPN Firewall FV5318v3

Services
Basic Settings

Service Definition

Name IKwp
Logs
Block Sites Type |TCP j'
Rules Stant Port [eoze
Services Finish Port Ie ozg|
Schedule
E-mail [Back| Apply | Cancel |
VPN Wizard

@] Fertg [T T | [ nteme
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Hierzu erstellen wir den Dienst unter Angabe einer beliebigen Bezeichnung (z.B.
-LKWP*). Die Definition gilt fir Anfragen des Protokolls ,TCP*, wobei Quell- und Zielport

der Anfrage 8088 sein muss (oder eben was Sie vorhin eingestellt haben).

Konfiguration und Installation der KWP Online-Module

Dieser Dienst wird gespeichert und steht nun fur die Firewallregeln zur Verflugung:

i NETGEAR Router - Microsoft Internet Explorer = =10 x|
Datei Bearbeiten  Ansicht  Favoriten  Extras 2 7"4' |
szad: - &) - ;j‘g)_f,\‘/ Suchen ¢ Favorten &) | (1 o ] -+ [+] ﬁ_g__ﬂ
Adregse [ £] htto:/www.routerlogin, net/start,htm ~] B wechsenzu | Links | & -

e NETGEAR ProSafe VPN Firewall FV5318v3

Inbound Services
Basic Settings
Service [KWP(TCP:8088) |
Logs Action |ALLOW always ~]
-k Site

oo Sendto LAN Server o2 Laea Ljo |.fio

Rules

Services WAN Users |S|ngle address vI

Schedule statf 87 .[106.[182 |55

E-mail

- finish I I I [

VPN Wizard Log |Never v|

IKE Policies

VPN Policies | Backl Apply | Cancel I
[g]Fertig [ [ [ @ intemet Y

Bei der Regel handelt es sich um eine eingehende Regel ,Inbound Service®, weil es
Anfragen von auf3en nach Innen betrifft.
In einer standardmaliigen Firewall-Konfiguration sind erstmal alle Zugriffe von Innen

nach aul3en erlaubt, alle Zugriffe von auf3en nach innen blockiert (,Deny-All-Strategie®).

kwp-bNn\Win.net
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Konfiguration und Installation der KWP Online-Module } KW P

Nutzen Sie fir die Erlaubnis-Regel den vorhin erstellten Dienst (TCP:8088->8088),
definieren die Regel als Erlaubnis (,Allow always®) und leiten die passenden Anfragen
(Port 8088) intern an lhren Server weiter, an dem der KWP Serverdienst ,AspWeb
Hosting" horcht (Send to LAN Server: lokale IP Adresse des Servers).

Der grol3e sicherheitstechnische Vorteil dieser Losung ist es, dass dieser Zugriff nur
von einem Punkt, namlich dem zentralen KWP Webserver aus mdglich ist. Tragen Sie
also bei den erlaubten WAN Users den Endpunkt ,217.160.167.39% ein (entspricht der

Adresse www.bninfocenter.de).

Somit werden auch die im Internet zur Vorbereitung von Angriffen laufenden Port-
Scanner nicht tiber die Offnung dieses Ports aufmerksam, da Sie eben nicht mit dieser
IP Adresse unterwegs sind.

Die Firewall-Konfiguration Ihres Routers kénnte nun also so aussehen:

kwp-bNn\Win.net
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) NETGEAR Router - Microsoft Internet Explorer b — _glg]_)_(j
JRRE eSO Y it S e EXOR L S S, e e | @

: \ | : e, 5 . 4

ankk- &J SS’] (ol | 2 Suchen - Favoriten E‘ = - (W] - B ﬁ 8 3

Adregse | €] http: /fwww.routeriogn.net/start htm x| £ wedsen 2 | ks ”i!"_ﬁ; -

NETGEAR ProSafe VPN Firewall FV5318v3

[~ Rules
Basic Settings
Outbound Services

Logs -“"—|— _.'J— _i Enable ! Service Hame Achon LAN Users WAN Servors LOg
Block Srtes Il‘»nunﬁ Yes | Any | ALLOW aiways Any Any Never |
Rules
Siarvices [Add | Edt| Move| Delete
Schedute Inbound Services —
E-mail J ¥ ;f nabde { Serwce Name Acbon LAN Server IP address| WANUsers | Log i

cl1v | P KWP  |ALLOWalways| 192168150112  B7.106.182.55 Never|
VPN Wizard [Defautt| Yes Any BLOCK atways = I Any |Match|
IKE Policies -
VPN Policies Add I Edit I Move I Deleto I
CAs
Certificates ™ Detault DMZ Server [2z ez 10 o
CRL ™ Respond to Ping on Internet WAN Port
VPN Status

Applyl Cancel I
~
Bres T @t

2.2 Meldung der eingestellten Daten an KWP

Sobald Ihre internen Einstellungen komplett sind und funktionieren, melden Sie diese
bitte an KWP. Ihnen wird dann ein ,Admin“-Account eingerichtet, mit dessen Hilfe Sie
Ihre weiteren Einstellungen vornehmen, weitere Benutzer einrichten kbnnen usw.

Wie Sie bzw. der Kunde dabei vorgehen entnehmen Sie dem nachsten Punkt 2.3.
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Sie kdnnen diese Seite zur Ubermittlung lhrer Daten an KWP nutzen:

Bitte fullen Sie alle Angaben aus und senden die Seite zuriick an KWP.

Firmenname:

Ansprechpartner:

Email-Adresse:

Checkliste Installation und Einstellungen:

o SQL Datenbank im Einsatz

o User auf SQL umgestellt

o Datacver auf SQL umgestellt (optional)

o Artikelkataloge auf SQL umgestellt (zumindest die benétigten — optional)
o Zentraler KWP Serverdienst installiert und 1auft

o Modul ,AspWeb Hosting*“ fur Serverdienst eingebunden und konfiguriert
o Datenzugriff innerhalb ,kwp_dataservice® (web.config) eingestellt

o DynDNS eingerichtet bzw. feste IP Adresse ist vorhanden

o DSL Router konfiguriert (Port-Weiterleitung und Firewall-Regel)

IP od. Dyndns: z.B. mein-
account.dyndns.org

Genutzter Port: z.B. 8088

Virt. Verz.: z.B. kwp_dataservice

=> Zugriffsadresse: http:// : / /Service.asmx
Beispiel: http://mein-account.dyndns.org:8088/kwp_dataservice/Service.asmx

Bitte per Fax an die 0871-7008-34 oder die Ihnen separat mitgeteilte Faxnummer.
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2.3 Einstellungen im Webportal

Nachdem KWP lhre Einstellungen erhalten und gepriift hat, bekommen Sie einen fur

Sie gultigen ,Admin“-Account incl. Passwort mitgeteilt.

Mit diesem Account kdnnen Sie sich auf der Startseite des ,bninfoCenter web* unter

http://www.bninfocenter.de anmelden.

Nur mit diesem Admin-Account haben Sie die Mdglichkeit, sich Benutzerzugange

einzurichten bzw. zu verwalten, Rechte zu vergeben und weitere administrative

Einstellungen zu treffen.

Sie finden alle Einstellmdglichkeiten im Bereich ,Einstellungen“ unter dem Punkt

LAdministration®

W M @ Generele Einstelungen

kwp-bNn\WiNn.net

b=l Generelle Einstellungen

Allgemein 2| lAndern von persénlichen Einstellungen

Startseite

Einstellungen i

Pastbox infos ]| Pes Einst | RSSTioer | Links Agminisration

Verbindungstests

Adressen x|

Ubersicht

Termine A|
Vorhandene Benutzer bearbeiten:

Benutzerkalender

Monteursteuerung Benutzername BNWIN Letzter Login Status

Neuer Termin aarbeiter AA 05.07.2007 11:35:41 Nicht angemeldet Select

‘ Kkhsper Ks 08.08.2008 08:54:34 Nicht angemeldet  Select
AN !prlxlngerz PRI 05.07.2007 11:49:23 Nicht angemeldet  Select
Personiche Vorlage } rixinger3mont PRI 11.09.2008 10:00:49 Nicht angemeldet Select
Neue Aktivitat ‘ <>

Auftrége

Benutzername:

BNWIN: |AA v|

e-Mail Adresse:

Regie - Auftrége
Wartung - Anlagen
Wartung - Auftrage
Projekt - Ubersicht ' Benutzer entsperren
H Benutzer lschen

Ll B Ancerungen speichern

Kommentar:

Durch die Funktion "Passwort zuriicksetzen" wird das Passwort des Benutzers automatisch
zuruckgesetzt, Das neue hinterlegte Passwort wird in das unten stehende Feld geschrieben,

RIXINGER3
(ADMIN)

Firmen-10: RIXINGER3
Benutzername: RIXINGER3
zug. BNWIN-User: ADMIN

Online-Modul BASIS: unbegrenzt freigeschaltet
Freischaltung Benutzer: 6 Benutzer maximal
Aktuelle Benutzer: 5 Benutzer momentan vorhanden
Online-Modul AKTIVITATEN: unbegrenzt freigeschaltet
Online-Modul WARTUNG: unbegrenzt freigeschaltet
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2.3.1 Benutzerverwaltung

Mit Hilfe des Admin-Accounts kénnen Sie sich wiederum lhre eigenen Benutzer im
bninfoCenter web anlegen. Jeder Benutzer muss dabei einem Benutzer in lhrer kwp-
bnWin.net Software zugeordnet sein, Beispiel:

Sie legen einen neuen Benutzer ,,fmustermann® an, vergeben ein Passwort und weisen
ihm den Benutzer ,fmu”in lhrer kwp-bnWin.net Software zu. Die Lese- und
Schreibberechtigung innerhalb der Online-Module entspricht den Berechtigungen des
Benutzers ,fmu* in kwp-bnwin.net.

Der Benutzer kann sich ab sofort unter http://web.bninfocenter.de oder aber am PDA

auch unter http://mobile.bninfocenter.de mit dem von lhnen erstellten Benutzernamen

und Passwort anmelden. Er hat wie erwahnt die Rechte des Benutzers aus kwp-
bnwin.net, kann sein eigenes Passwort (innerhalb einer Mindest-Sicherheits-
Voraussetzung) andern und greift auf die Daten (Termine, Aktivitaten etc.) des

Benutzers ,fmu*“ zu.

Sofern Sie auch Monteure mit mobilen Geraten ausstatten wollen, ist es erforderlich,
auch in kwp-bnWin.net Benutzer-Login’s fur diese Monteure zu erstellen.

Beispiel:

Ihren Monteur Alfons Arbeiter haben Sie bereits in der Personalverwaltung von kwp-
bnWin.net angelegt. Erstellen Sie in der Benutzerverwaltung nun auch noch einen
Benutzer mit Login-Kiirzel ,AA”. In der Personalverwaltung gibt es beim Monteur ,,Alfons
Arbeiter” die Einstellméglichkeit ,,korrespondierender Benutzer*, Hier tragen Sie nun
LAA“ein. So weild das Programm, dass der Monteur ,Arbeiter Alfons“ und der Benutzer
LAA“ ein und dieselbe Person sind — in seinem Benutzerkalender sieht er nun z.B. alle

seine Termine.
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Dem Online-Benutzer weisen Sie ebenfalls den kwp-bnWin.net Benutzer ,AA” zu.

2.3.2 Sicherheitsaspekte

J Die integrierte Benutzerverwaltung bietet einige Mal3nhahmen, welche die Sicherheit bei

der Benutzung der Online-Module nochmals erhéhen:

angelegte Benutzernamen mussen mindestens 6 Stellen oder langer sein. Ein
,Erraten” von Benutzerkurzeln wird somit erschwert

das Passwort muss mindestens 6 Stellen lang sein, generell gilt je langer und
komplizierter ein Passwort, desto sicherer ist es. Es wird daher empfohlen ein
Passwort mit mindestens einer Zahl, einem Buchstaben und idealerweise einem
Sonderzeichen ($, %, &, usw.) zu wahlen

ein Benutzeraccount wird nach 5 fehlerhaften Anmeldeversuchen gesperrt. Ein
erraten des Passwortes kann so erschwert werden. Ist ein Account gesperrt,
kann dieser nur wieder von lhrem ,Admin“-Account entsperrt werden. Ist Ihr
,2Admin“-Account gesperrt, kann dieser nur von KWP entsperrt werden.
Passworter werden generell nur als Hash-Wert in den Datenbanken gespeichert.
Technisch ist es so nicht mehr mdglich das Passwort auszulesen, auch KWP
wird lhnen Ihr eingestelltes Passwort nicht verraten konnen, falls Sie dieses mal
vergessen haben sollten. Es ist nur moglich ein Passwort mit einem neuen Wert
zu Uberschreiben.

Es wird generell empfohlen, Ihr Passwort von Zeit zu Zeit zu andern.

Bereits die Architektur der KWP Online-Module bringen ein erhdhtes Mass an

Sicherheit mit, sofern Dienste, Zugriffe und Router-/Firewall-Einstellungen korrekt

eingerichtet wurden:
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- Wichtigster Sicherheitsmechanismus ist wie bereits erwahnt, die Restriktion der
erlaubten IP-Adressen innerhalb der Firewall auf die eine des KWP Webservers.
So wird von vornherein vermieden, dass zufallig durchgefuhrte Port-Scans
erfolgreich einen offenen Port in der Firewall identifizieren. Leider beherrschen
auch heute immer noch nicht alle DSL Router diese Option. KWP empfiehlt, in so
einem Fall einen Hardwaretausch vorzunehmen. Der angesprochene Router
,Netgear ProSafe FvS 318v3“ ist im Handel fur unter 100 Euro erhaltlich und
unterstutzt diese Einstellungen.

- Samtliche Ubertragungen werden mit einer 256-bit https Verschliisselung
gesichert. So ist auch das Abhéren der Verbindung und evtl. mdgliche

Ausspahen von Passwartern nicht ohne unverhaltnismafligen Aufwand moglich.
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